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Exklusives Angebot fur

Steuerberater/innen, Wirtschaftspru-
fer/innen und Rechtsanwalte/innen

Im digitalen Zeitalter wissen Rechtsanwalte und Steuerberater die Vorteile der modernen Kommuni-
kations- und Informationstechnologie zu schatzen. Papier verschwindet zunehmend aus dem Kanz-
leibetrieb. Was friher schriftlich erledigt und dokumentiert wurde, geschieht heute vielfach in elektro-
nischer Form. Das lasst Prozesse effizienter und schneller werden — solange das IT-System sto-

rungsfrei funktioniert.

Gemal dem Bundesamt fur Sicherheit in der Informationstechnik (BSI) und der DSGVO sind verpflichtend -
nach dem Stand der Technik — die Vermeidung von IT-Stérungen, die fur die Funktionsfahigkeit und die Si-
cherheit der verarbeiteten Mandanteninformationen maf3geblich sind. Anlasslich des 20-j&hrigen Jubildums
von Praxismanagement Bublitz-Peters bieten wir Ihnen Lésungen fir Ihre Cybersecurity und der Erfullung

der Anforderungen zum Sonderpreis wie folgt an: BSI IT-Beratung fur Anwalts- und Steuerberaterkanzleien.
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(HCR)

HEIDELBERGER CYBERSCHUTZ — RATING

Technik macht abhéngig. Wenn das IT-System versagt, ist
eine Kanzlei sehr schnell lahmgelegt. In vielen Féllen sind
solche Stérungen durch Beschadigung, naturlichen Ver-
schlei3 oder Fehler in der Bedienung bedingt. Was Anwalte
oder Steuerberater aber oft unterschéatzen, sind Cyber-Risi-
ken. Gerade in kleineren Kanzleien mit einer ,unauffalligen®
Mandantschaft glaubt man, fir Hacker uninteressant zu
sein. Cyber-Angriffe: das ist etwas fur Industriespionage und
politisch motivierte Aktivitaten. Ein Irrtum. Folgende Bei-
spiele aus der Praxis zeigen Cyber-Risiken, die im tagtagli-
chen Kanzleibetrieb vorkommen kénnen und fir empfindli-
che Schéaden sorgen

Initial bieten wir lhnen eine HCR Rating/-Analyse zur Fest-
stellung des aktuellen Umsetzungs- und Verbesserungs-
stands an. Das Rating umfasst die wichtigenpraxistypischen
Anwendungen sowie die grundlegenden organisatorischen
Prozesse, zur Erfassung und Steuerung der Informationssi-
cherheit in Praxen.

HCR — Praxiszertifikat als Nachweis

CYBER-NOFALLSCHULUNG UND COACHING

Cyberschutz — So schiitzen Sie sich und Ihre Kanzlei vor der
Gefahr aus dem Internet — Sicherheit fangt im Kopf an:

Individuelle Kanzleischulung kombiniert mit einer Zertifikatswei-

terbildung zur Cyberschutzkoordinatoren bzw. Assistentin.
Uben Sie den Cybernotfall, erarbeiten Sie einen Notfallplan.
Lernen Sie etwas IT isch und schitzen Sie sich vor dem
Praxisnotfall.

Unterlagen:
ITe@sy Muster IT-Notfallmanagement, Netzwerkplan, IT-

Check, Versicherungscheck

Nachweise: Zertifikat und Teilnahmebescheinigungen
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MIT ITE@SY DIE IT-SICHERHEIT IHRER
KANZLEI VERBESSERN 2

Die IT- Sicherheit beginnt mit ITE@SY

Doch wo anfangen und wie gelingt die Umsetzung erfolg-
reich? Die Hefte von ITe@sy helfen Ihnen mittels klarer und
verstandlicher Sprache, die fur lhre Kanzlei zutreffenden An-
forderungen gemafR BSI-Grundschutz einfach, strukturiert
undkostengunstig umzusetzen. ITe@sy klingt leicht und das
solles auch, denn es handelt sich um eine Praxishilfe aus der
Kanzlei in die Kanzlei.

Unter anderem erfahren Sie, was bei Cyberattacken zu tun
ist, erhalten Sensibilisierung fir den Umgang mit elektroni-
schen Endgeraten, Apps und erfahren welche Regelungen im
Kanzleialltag zu beachten sind.

CYBER-PRAXIS SCHUTZ-BRIEF / BSI DIGITALER
ERSTHELFER

Hacker und Kriminelle sind gut vorbereitet — Kanzleien jegli-
cher Art nicht.

Deswegen werden verstarkt Cyberversicherungen angebo-
ten. Doch welche Versicherung ist die richtige? Wie hoch
koénnte der Schaden sein und wie hoch die Selbstbeteili-
gung? Bendtigt lhre Kanzlei eine Versicherung?

Der Cyber-Praxis Schutz-Brief hilft bei den typischen IT- und
Cyberfragen oder ersten Problemen. Als BSI Digitaler Erst-
helfer sind wir flr Sie da.

Wir halten Sie auf den Cyberlaufenden und beantworten lhre
Fragen. Egal ob IT oder Versicherung.

Die Beratung durch unsere erfahrenen Expert/innen ist eine
Stunde pro Monat kostenlos. KEINE Vertragslaufzeit

Preis Kanzlei ab: n

2.900 € netto Festpreis

Preis Kanzlei ab: H n
65 € netto pro Monat
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Fir groRtmogliche Compliance und um die qualitative Umsetzung der gesetzlichen und regulatorischen Anforderungen sicherzustellen, bieten
wir Ihnen Services zur synergetischen Verknlpfung mit Uberschneidenden Anforderungsbereichen an:

' Datenschutzmanagement gemaR dem Heidelberger Datenschutz-Rating

Quick-Penetrationstests lhrer Kanzlei-Systeme

Nahezu taglich werden Meldungen von Hackerangriffen bekannt gege- umgrund | e gen d e Schwachstellenim IT-System aufzudecken.

ben, aus denen Ausfélle, Erpressungsversuche, Datenlecks und Ima- Egal ob es sich um, Ihre Webseite, die Verbindung zum Server an ex-
geschaden resultieren. Diese haufen sich nicht zuletzt durch den Digi- terne Buchhaltungen, lhre Telefonsoftware oder andere internetba-
talisierungsschub in den Kanzleien. sierte Systeme handelt. Mittels der Quick Pentest-Methode identifizie-
Bei Penetrationstests, kurz Pentest genannt, werden Cyber-Angriffe ren wir Sicherheitslicken und sprechen im Anschluss, Empfehlungen
von unseren Cybersecurity-Expert/innen simuliert, zu deren Behebung aus.
ANGEBOT 5
AUTOMATISIERTER SCHWACHSTELLENSCAN VON IT-SYSTEMEN (ab1.299,00 € NETTO) ED

Beim externen Schwachstellenscan wird ein unauthentifizierter Scan . )
' Identifizierung von externen Schwachstellen in der IT-

(ohne Benutzerkennung) auf die benannten 5 Systeme durchgeflhrt. Wir Infrastruktur bei z.B. Webservern, Firewalls oder
prufen hier den gesicherten Datenverkehr zu den betreffenden Systemen Mailservern

nach aktuellem BSI-Standard — sprich die passende Verschlusselung der )

. . . . * Schwachstellenscan von bis zu 5 Systemen (externe
Ubermittelten Daten. Das externe Vulnerability-Assessment wird remote IP-Adressen)

oder vor Ort durchgefuihrt und beinhaltet im Wesentlichen folgenden

Punkte: * Manuelle Verifikation kritischer Schwachstellen

* Empfehlungen zur Behebung der Schwachstellen im
Rahmen eines Berichts.

ANGEBOT6
KOMBI - PAKET (AB 1.950 € NETTO) il:l
Kombination aus Angebot 3 und 5 a
ANGEBOT 7
KOMBI-PAKET ab6.000 € NETTO)
Kombination aus Angebot 1, 2, 3 und5 EG®

Gerne erstellen wir lhnen ein unverbindliches Angebot.
Sprechen Sie uns einfach an.

Heidelberger
Cyberschutz-

Tel. 06221 4385 00 / E-Mail: info@bublitz-peters.de
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